Einfache Zwei-Faktor-

Authentisierung

Birger- bzw. Kundenna-
he, Offenheit und Transpa-
renz sind haufig kommuni-
Zierte Ziele der aktuellen
Welle an Digitalisierung: Der
Kundenkontakt der offentli-
chen Verwaltung findet nicht
mehr hinter verglasten Schal-
tern oder geschlossenen TU-
ren statt, sondern in hellen
und freundlichen Empfangs-
bereichen. Oder die Filiale ei-
ner Firma oder Verwaltungs-
stelle im Quartier oder landli-
chen Raum wird nicht voll-
sténdig geschlossen, son-
dern als kleine Agentur in der
Ecke eines lokalen Ge-
schafts weiterbetrieben.

So lobenswert diese Ziele
auch sind, im Rahmen von
Datenschutz und Datensi-
cherheit bereitet ihre Umset-
zung grosses Kopfzerbre-
chen. Das Vertrauen in die
neuen Mitarbeiter ist dabei
haufig das kleinste Problem.
Erstens werden dabei beste-
hende IT-Arbeitsplatze ohne
besonderes Schutzpotenzial
neu um zusatzliche, teilweise
privilegierte Funktionen er-
weitert. Zweitens entstehen
neue IT-Arbeitsplatze mit pri-

vilegierten Funktionen in
Raumlichkeiten ohne dau-
ernde Uberwachung. Letz-
teres trifft nicht nur auf La-
den und Kleinfirmen mit
neuen Agenturfunktionen
zu, auch in Informations-
zentren von Hochschulen
oder den Behandlungszim-
mern von Arztpraxen finden
sich ahnliche Konstellatio-
nen.

Der korrekte Ansatz
ware, bei solchen Anderun-
gen in Arbeitsablauf und -
umgebung Schutzbedarf
und Sicherheitsrisiken neu
zu erfassen, zu bewerten
und gezielte Massnahmen
umzusetzen. Leider ist die
Umsetzung vor allem in he-
terogenen Systemumge-
bungen beinahe unmaéglich.
Insbesondere bei alteren
oder eingekauften Anwen-
dungen fehlt Zugang zum
Quellcode oder geeignetem
Know-How, um die Anpas-
sungen vornehmen zu kon-
nen.

Ein typisches zuséatzli-
ches Sicherheitselement fiir
diesen Fall ist die Einfuh-
rung eines zweiten Authen-
tisierungsfaktors neben Be-
nutzername und Passwort.
Damit kann in vielen Fallen
die zusatzliche Gefahrdung
durch das ungesicherte
Endgerat kompensiert wer-
den.

Das Passwort-Dilemma
Die haufigste Art der di-

gitalen Authentifizierung ist

immer noch die Kombinati-
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on von Benutzername und
Passwort. Errat oder stiehlt
ein Angreifer das Passwort
eines Benutzers, erlangt er
damit effektiv dessen digitale
Identitat und kann auf per-
sonliche Informationen des
Benutzers zugreifen sowie
Aktionen in dessen Namen
ausfihren. Das Passwort ist
daher ein sehr beliebtes An-
griffsziel und leider oft das
schwachste Glied der Sicher-
heitskette.

Organisatorische und
technische Defizite kombi-
niert mit dem technischen
Fortschritt flihren zur kontinu-
ierlichen Schwachung von
Passwortern:

Passworter werden wie-

derverwendet oder geteilt;

sie sind Ziel von Angriffen
auf Nutzer und Dienste;

Maschinen werden immer

besser darin Passworter

Zu erraten.

Nutzer stehen daher vor
einem fir sie unlésbaren Di-
lemma: Zum einen soll das
Passwort moglichst einfach
zu merken und einzugeben
sein, zum anderen muss es
fur Maschinen sehr schwer
zu erraten sein.

Als Folge kdénnen Pass-
worter heute allgemein nicht
mehr als sicher betrachtet
werden. Fir viele Anwendun-
gen und Benutzergruppen
mag das verbleibende Si-
cherheitsniveau ausreichen,
jedoch erfordern sensible In-
formationen (wie Speiche-
rung und Verarbeitung perso-
nenbezogener Daten) oder



kritische Aktionen (bspw. Fi-
nanztransaktionen) zusatzli-
che Sicherheitsmassnah-
men. Entsprechend ermdgli-
chen oder verlangen viele
Dienstleister wie Banken die
Nutzung von zusatzlichen Si-
cherheitsfunktionen.

Multi-Faktor-Authentisie-
rung

Die Multi-Faktor-Authenti-
sierung (MFA) verlangt nicht
nur das eine Merkmal Pass-
wort fiir den Nachweis der
Identitat, sondern besteht auf
der Vorlage mehrerer, von-
einander unabhangiger Fak-
toren. Diese Faktoren kon-
nen sein:

etwas, was man weiss

(Kenntnis eines Geheim-

nisses wie ein Passwort

oder ein PIN),

etwas, was man hat (Be-

sitz eines Identifizierungs-

objekt wie elD, Smart-
card, oder Telefonnum-
mer)

etwas, was man ist (bio-

metrische Merkmale wie

Fingerabdruck oder Reti-

na).

Diese zusatzliche Anfor-
derung erhoht die Komplexi-
tat des Authentifizierungssys-
tems und kann erheblichen
finanziellen Aufwand zur Fol-
ge haben. Zudem erfordern
Umsetzung und Betrieb Ex-
pertenwissen.

Ungenlgende Kenntnis
oder schlechte Designent-
scheidungen kénnen tatsach-
lich zu einer Verringerung
des Sicherheitsniveaus flih-
ren. Haufige Fehler sind u.a.:

dasselbe Gerat wird so-

wohl flr die Transaktion
als auch zur Verifikation
verwendet,

Faktoren werden auf ei-

nem Geréat unter Kontrolle

des zu authentifizieren-
den Nutzers (Client) statt

beim Authentifizierungs-

system (Server) gepruft

(bspw. lokale Passwort-

Uberprifung bei Zertifi-

katen oder Schlisseln;

lokale Biometrietberpri-
fung)

es wird nicht Uberprift,

ob alle Faktoren zu

demselben Nutzer gehd-
ren.

Die erhéhte Komplexitat
wirkt sich oft auch direkt auf
das Nutzererlebnis aus. Be-
nutzer missen sich jetzt
nicht nur das Passwort
merken, sondern evtl. noch
zusatzlich Authentifize-
rungstoken verwalten.

Um die Nutzerakzeptanz
zu erhdhen und den Auf-
wand fir Dienstleister zu
reduzieren, haben sich eini-
ge bekannte Verfahren zur
MFA etabliert.

Am bekanntesten ist
wohl die TransAktionsNum-
mer (TAN), die prominent
im Finanzsektor Verwen-
dung findet. Hierbei wird
die Vorlage einer einmal
gultigen Nummer zur Aut-
horisierung einer privilegier-
ten Transaktion verlangt.
Friher wurden TANSs in Lis-
ten ausgegeben, heutzuta-
ge findet das SMS-TAN-
Verfahren immer grossere
Verbreitung.

Eine verwandte Metho-
de ist das sog. Einmalpass-
wort (One-Time Password,
OTP). Dies ist ein Pass-
wort, das nur einmal ver-
wendet werden kann. Es
unterscheidet sich von
TANSs in der Art wie es ge-
neriert wird. Wahrend die
TAN dem Nutzer vom
Dienstanbieter tber einen
dedizierten Kanal mitgeteilt
wird, werden OTPs sowohl
vom Nutzer als auch vom
Dienstanbieter unabhangig
voneinander erstellt und

dann verglichen. Dazu mis-
sen die Parteien bzw. deren
Gerate ein gemeinsames
Geheimnis kennen, aus dem
die OTPs abgeleitet werden
kénnen. Attraktiv sind OTPs
aufgrund der relativ einfa-
chen Handhabung. Nutzer-
seitig reicht ein Smartphone
mit passender App.

Ein Neuling unter den Au-
thentifizerungsmethoden ist
der Universelle 2. Faktor
(U2F). Er basiert ahnlich wie
Web- oder E-Mail-Verschlis-
selung auf asymmetrischer
Kryptographie. Der private
Schlissel wird auf einem si-
cheren Hardware-Token ver-
wahrt. Der o6ffentliche Schlus-
sel wird dem Dienstanbieter
mitgeteilt; dieser kann damit
prufen, ob der Nutzer tat-
sachlich im Besitz des pas-
senden privaten Schlissels
ist. U2F ist ein Authentifizie-
rungsstandard der FIDO Al-
liance , der vor allem die
Handhabung fur Nutzer er-
leichtern soll. Nutzer kénnen
auf dem Token ihre eigenen
Schlissel generieren und be-
notigen zusatzlich lediglich
einen kompatiblen Browser,
der die Schnittstelle zwi-
schen Webservice und Hard-
waretoken bereitstellt.

X.509-Nutzerzertifikate
(bekannt aus der E-Mail-Ver-
schlisselung als S/MIME)
sind fur die Nutzerauthentifi-
zierung noch nicht weit ver-
breitet. Man findet sie meist
in Bereichen mit einge-
schranktem Zugang, oft in
Form von Smartcards. In der
Regel handelt es sich hierbei
allerdings nicht um MFA, der
Nutzer muss meist lediglich
den Besitz der Karte nach-
weisen, um Zugang zu erhal-
ten.

Obwohl es eine Vielzahl
von verfugbaren Methoden
und Produkten fur MFA zur



Auswabhl gibt, hat sich ge-
zeigt, dass die meisten sich
nicht fiir einen breiten Ein-
satz eignen. Besonders pro-
blematisch sind heterogene
Strukturen, wie man sie in
Bildungs- und Forschungs-
einrichtungen findet. Entwe-
der werden die Produkte
nicht von allen Plattformen
unterstitzt, oder sie haben
sehr hohe Anforderungen an
Betrieb und Pflege. Auch fih-
ren manche Verfahren zu-
satzliche Abhangigkeiten zu
neuen, evt. externen Diens-
ten ein.

Trotzdem muss gute Mul-
ti-Faktor-Authentisierung
nicht teuer oder komplex
sein. Wir stellen eine Metho-
de vor, die gewohnliche
X.509-Nutzerzertifikate als
Beweis fur die Identitat des
Benutzers und damit als ers-
ten Faktor fir die Authentifi-
zierung verwendet. Erst nach
Vorlage des Zertifikats wird
der Nutzer nach seinem
Passwort gefragt. Dieses
Schema entspricht etwa dem
Vorgang beim Geldabheben
an einem Bankautomaten.
Auch hier muss man erst sei-
ne Identitat durch Vorlage
der Bankkarte nachweisen
und wird dann nach seinem
Geheimnis (der PIN) gefragt.
Es ist daher sehr benutzer-
freundlich, kann leicht imple-

mentiert werden und ist zu-
dem flexibel mit unter-
schiedlichen Hard- und
Softwarelésungen kombi-
nierbar.

MFA mit X.509-Nutzerzer-
tifikaten

Damit sich MFA auch in
der Breite durchsetzen
kann, muss sie

wenig Anderungen an

bestehenden Anwen-

dungen bendtigen,
wenig bis keine zusatzli-
che Benutzerverwaltung
einflihren,

in heterogenen Umge-

bungen funktionieren,

moglichst frei verfligbar
sein und offenen Stan-
dards folgen.

Unsere Lésung basiert
auf der Erkenntnis, dass
die Uberwiegende Mehrheit
der Webanwendungen die
Emailadresse des Benut-
zers oder Teile daraus als
Loginname des Benutzers
verwendet; erstens, weil die
Mailadresse global eindeu-
tig ist und zweitens, weil
der Benutzer sich diese so-
wieso schon gemerkt hat.
Dies gilt nicht nur fur die
meisten offentlichen Web-
dienste, sondern auch in-
nerhalb vieler Organisatio-
nen.

Auch X.509-Zertifikate
mussen flr jeden Nutzer ein-
deutig sein und enthalten
meist ebenfalls genau diese
Mailadresse als ein Merkmal.
Durch diese Gemeinsamkeit
ergibt sich nun die Mdglich-
keit einer zertifikatsbasierten
MFA. Ein erfreulicher Neben-
effekt ist die Moglichkeit zur
Kombination mit dem Rollout
einer sicheren Mailinfrastruk-
tur mit digitalen Signaturen
und Ende-zu-Ende-Ver-
schlisselung mittels S/MIME,
das ja auch auf X.509-Zertifi-
katen beruht.

Die Anderungen, die not-
wendig sind, um das Zertifi-
kat als Nachweis der Identitat
des Nutzers gegenuber einer
Webanwendung einzuset-
zen, sind flexibel aus den fol-
genden Komponenten kom-
binierbar:

Am einfachsten ist die
Einfihrung von Zertifikaten,
die in der Zertifikatsdaten-
bank des Browsers vorgehal-
ten werden ("Softwarezertifi-
kate"). Dafir sind weder Zu-
satzhardware noch Treiber
notwendig; auch Anderungen
an der Webanwendung sind
unnétig. Fir die Verifikation
des Zertifikats reicht eine An-
derung an der Konfiguration
des Webservers, hinter dem
die Webanwendung lauft. Bei
vielen Webanwendungen
kann bereits mit dieser Me-
thode der zweite Faktor nur
fur gewisse (z.B. privilegier-
te) Funktionen aktiviert wer-
den.

Ein mdglicher zweiter
Schritt ist die Modifikation der
Anwendung, damit das Zerti-
fikat mit dem Benutzernamen
abgeglichen wird. Bisher wird
namlich nur Gberprift, ob ein
gultiges Zertifikat vorliegt und
noch nicht, ob sein Userna-
me mit den Logindaten der
Anwendung Ubereinstimmt.



Wenn der Quellcode der An-
wendung vorhanden ist, kann
diese Anderung haufig in we-
nigen Zeilen Codeanderung
umgesetzt werden, teilweise
sogar in einer einzigen Zeile.
Falls eine Anderung an der
Anwendung nicht méglich ist,
kann die Uberpriifung auch
durch Konfigurationsande-
rungen am Webserver vorge-
nommen werden. Daflr ist
aber eine Analyse des Login-
prozesses der Anwendung
notwendig. In beiden Fallen
ist spezialisiertes Know-How
notwendig, aber der Zeitauf-
wand relativ gering.

Bei hoherem Schutzbe-
darf oder zeitweise unbeob-
achtet zuganglichen Rech-
nern (wie in Abb. 1) kann das
Zertifikat statt auf dem Rech-
ner auf einem geeigneten
personlichen Hardwaretoken
abgelegt werden ("Hardware-
zertifikat"). Neben der physi-
schen Prasenz des Tokens
(und damit typischerweise
des Besitzers) ist damit ge-
wahrleistet, dass das Zertifi-
kat nicht kopiert werden
kann. Neben den Beschaf-
fungskosten fir die Zertifika-
te ist ein weiteres Hindernis
die oftmals komplexe Instal-
lation von proprietéaren Trei-
bern auf jedem Zugangs-
rechner.

Der beste Schutz wird
durch Kombination aller drei
Optionen erreicht (siehe Abb.
2).

Die Benutzerberatung in
den Raumen der Bibliothek
(Abb. 1) kann auch adminis-
trative Vorgénge wie das Zu-
rucksetzen von Passwortern
vornehmen. Um diese Funk-
tionen in dieser offenen Um-
gebung zu realisieren, wur-
den alle drei Massnahmen
kombiniert. In einer User Stu-
dy reagierten die Berater po-
sitiv auf die Umsetzung'.

Fazit

Datenschutz und Daten-
sicherheit gelten haufig als
kompliziert, unfreundlich
und teuer. Als Ergebnis
werden sie deshalb haufig
vernachlassigt oder ganz-
lich unter den Tisch ge-
kehrt.

Es sollte daher das Ziel
sein, dass Sicherheits-
massnahmen mittels weni-
ger Tastendrticke installiert
werden kénnen und die An-
wender auch mdglichst
nicht beeintrachtigt werden.

Die Benutzerfreundlich-
keit fir den Anwender ist
bei unserer Lésung bereits
sehr hoch und kann wohl
kaum mehr signifikant opti-
miert werden.

Allerdings ist der Konfi-
gurationsaufwand, so kon-
kret und klein er auch sein
mag, immer noch zu gross,
um wirklich Uberall einge-
setzt zu werden. Wir sind
daher auf der Suche nach
Ansatzen, um zukinftig
MFA fast automatisch in
Webanwendungen einbin-
den zu kénnen.

Das Ziel ist klar: Der
Trend zu mehr Kundenna-
he und Sicherheit darf nicht
teuer sein.

tels X.509-Zertifikaten eine
schnell umsetzbare, einfa-
che, komfortable und trotz-
dem starke und erweiterba-
re Sicherheitskomponente
sein kann, z.T. ohne Eingriff
in die Anwendung?®.

Kurz&biindig

Der Trend zu Kundennahe
und architektonischen Of-
fenheit in Firmen und Be-
horden fihrt zu zusatzli-
chen Herausforderungen
bei Datenschutz und -si-
cherheit. Viel zu haufig feh-
len Know-How, Quellcode
oder Ressourcen, um die
betroffenen Anwendungen
an die neuen Sicherheitsan-
forderungen anzupassen.
Wir zeigen auf, wie gerade
in diesen Fallen eine Zwei-
Faktor-Authentisierung mit-

Literatur
Bundesamt fir Sicherheit
in der Informationstech-
nik, BSI|-Standard 200-2:
IT-Grundschutz-Methodik,
2017.
Bundesamt fir Sicherheit
in der Informationstech-
nik, BSI-Standard 200-3:
Risikomanagement, 2017.
Bundesamt fir Sicherheit
in der Informationstech-
nik, Massnahmenkatalog
M4, 2016.
https://fidoalliance.org/
download/, abgerufen am
29.05.2018
WALDVOGEL MARCEL/ZINK
THOMAS, X.509 User Cer-
tificate-based Two-Factor
Authentication for Web
Applications, in: 10. DFN-
Forum Kommunikations-
technologien, 2017.

Autoren

Marcel Waldvogel, Prof. Dr.
sc. techn., Universitat
Konstanz, Deutschland
Marcel.Waldvogel@uni-
konstanz.de

Thomas Zink, Dr., Universitat
Konstanz, Deutschland
Thomas.Zink@uni-
konstanz.de

' Weitere technische De-

tails sowie Konfigurations-
beispiele zu allen vorge-
stellten Mechanismen
sind in (WALDVOGEL/ZINK
2017) beschrieben.

Diese Arbeit wurde unter-
stutzt durch das Ministeri-
um fir Wissenschaft, For-
schung und Kunst Baden-
Wirttemberg im Rahmen
des Projektes bwiTsec.



https://fidoalliance.org/download/
https://fidoalliance.org/download/

	Das Passwort-Dilemma
	Multi-Faktor-Authentisierung
	MFA mit X.509-Nutzerzertifikaten
	Fazit

